Udélovani pristupt do REDCap a podminky jeho uzivani

1. REDCap

Sluzba REDCap (dale jen "REDCap") ve Fakultni nemocnici u sv. Anny v Brné (FNUSA)
podporuje online nebo offline sbér dat. REDCap nabizi bezplatnou, snadno pouzitelnou
a bezpe€nou metodu flexibilniho a zaroven robustniho sbéru dat. Tato implementace
poskytuje uzivatelim pfistup k datlm, ktera se sbiraji v ramci projektu. Primarné slouzi
ke sbéru vyzkumnych dat, ale muze byt vyuzity i k tvorbé& dotaznikd, registracnich formulara,
databazi pro administrativu a podobné.

2. Typy uzivatelskych pristupt

K aplikaci REDCap jsou k dispozici 4 typy uzivatelského pfistupu:

- Systémovi administratofi REDCap — zaméstnanci FNUSA odpovédni za spravu
a udrzbu aplikace, serverll a databaze REDCap. Zaroven jsou soucasti tymu REDCap
podpory, ktery zajiStuje pomoc s uzivanim REDCap.

- Spravci projektt REDCap — uzivatelé odpovédni za vedeni projektdt. Mohou
si projekty vytvaret, upravovat, jsou zodpovédni za vedeni seznamu pfistupl
do projektu. Pfed aktivnim sbérem dat musi dohlédnout na to, aby byl projekt v statusu
,Production“. Pro monitorovani vSech projektl jsou zavedeny pravidelné kontroly
systému systémovymi administratory REDCap, nejméné jednou za pul roku. Spravce
projektu REDCap bude kontaktovan, pokud se ukaze, ze projekt, ktery je stale
ve statusu ,Development®, je zapojen do sbéru ostrych (nezkudebnich) dat.

- Bézni uzivatelé systému REDCap - uzivatelé, kterym je udélen pfistup
ke konkrétnimu projektu po souhlasu Spravce projektu REDCap. Ten jim zaroven
pfidéluje uzivatelské role, na zakladé kterych, jsou opravnéni provadét jednotlivé
operace Vv projektu.

- Uzivatelé pfristupujici pres identifikaéni odkaz — uzivatelé, kterym byl poskytnut
pfistup do projektu prostfednictvim identifikatniho odkazu. Nemaji v REDCap
vytvofeny Zzadny uzivatelsky ucet.

3. Zaslani zadosti o pristup do REDCap

Zaméstnanci FNUSA mohou zazadat o pfistup do REDCap pomoci zadosti v NetEkmanu
na webové adrese:
https://netekman.fnusa.cz/ZadostinformUl.aspx?Akce=master#li26

Osoby zadajici o pfistup do REDCap, ktefi nejsou zaméstnanci FNUSA a ICRC, a zaroven
maji s FNUSA smluvné oSetfenou spolupraci, musi pozadat feSitele projektu, aby kontaktoval
oddéleni Biostatistiky (BST) na e-mailové adrese redcap@fnusa.cz. Resitel projektu
v e-mailu specifikuje, komu, do jakého projektu a s jakymi uzivatelskymi rolemi bude chtit udélit
pfistup. Uzivatelské jméno (Username) je pfidéleno systémovym administratorem REDCap
a heslo (Password) si uzivatel nastavi pfi prvnim pfihlaseni.

Uget bude aktivovan po prvnim piihlaseni.

4. Podminky uzivani REDCap

Podminky, za kterych mize uzivatel uzivat REDCap, jsou:

1. REDCap nesmi byt pouzivan pro komer&ni ani osobni ucely.

2. Uzivatelé musi pfi pouzivani REDCap dodrzovat vSechny platné pravni predpisy
(v€etné pravnich predpist na ochranu osobnich udaju a kybernetickou bezpecnost).

3. Uzivatelé REDCap nesmi sbirat vice informaci, nez je nezbytné k dosazeni legitimnich
cilu projektu, pro ktery je provadén.

4. Uzivatelé REDCap se mohou proskolit na uzivani prostfednictvim Skolicich videi
na odkazu: https://redcap.fnusa.cz/redcap/index.php?action=training. Vyukova videa
jsou dostupna vSem i bez uzivatelského u¢tu. Zaméstnanci FNUSA mohou také vyuzit
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prezencni Skoleni, které nabizi oddéleni BST. Nutnost proSkoleni je na zvazeni feSitele
projektu.
Skoleni pro dany projekt zajistuje spravce projektu REDCap (nebo jiny uréeny
pracovnik) formou uzivatelské pFirucky. Uzivatelska pfiru¢ka je jednoduchy a podrobny
manual, ktery poskytuje informace o tom, jak projekt pouzivat a vyplfiovat, mize také
obsahovat kontakty na podporu k uzivani daného projektu.
Spravce projektu REDCap je zodpovédny za pravidelnou kontrolu svych projektd,
nejméné jednou za ¢tvrt roku. Musi se zaméfit zejména na aktualizaci seznamu
pfistupl a kontrolu statusu.
Uzivatelé vyuzivajici aplikacni programové rozhrani (API) ziskaji pfi propojeni aplikaci
token. Token musi chranit pfed zneuzitim stejnou mirou jako pfistupova hesla.
Uzivatellm bude zruSen pfistup k projektu na zakladé rozhodnuti feSitele projektu.
V pfipadé ukon&eni pracovniho poméru ve FNUSA nebo ukonéeni platnosti smlouvy
o spolupraci s externimi pracovisti je pfistup do REDCap zruSsen systémovymi
administratory REDCap.
Uzivatellv uCet REDCap bude automaticky suspendovan (deaktivovan), pokud
se uzivatel v poslednich 180 dnech nepfihlasil do REDCap. Uget mohou obnovit
spravci systému REDCap po obdrzeni Zadosti od uzivatele prostfednictvim online
formulare dostupného na odkaze:
https://redcap.fnusa.cz/redcap/surveys/?s=A7HP74YAR4ENMCJT
Kdyz spravce projektu REDCap ukonéi svou funkci, musi pfedat svou roli v projektu.
Musi kontaktovat svého pfimého nadfizeného nejméné 30 dnu pfed ukonéenim své
funkce, aby nasSel nového spravce projektu REDCap. Pokud nebude do 30 dnu
od ukoné&eni funkce uréen novy spravce projektu, bude projekt pfesunut do statusu
,complete®.
PFi uzivani REDCap budou zaznamenavany a monitorovany nasledujici uzivatelské
cinnosti:

¢ P¥ihlaSeni, odhlaseni.

o Cinnosti provedené uzivatelem a &as jejich provedeni.

e Jakykoli pfistup k zaznamdm nebo jejich zména.

e Sledovani stavu online.

e Mista, odkud uzivatelé pfistupuji k aplikaci REDCap.
Administratofi systému REDCap zasilaji ve3keré informace ohledné funk&nosti
systému, aktualizaci, zpétné vazby apod. vSem uzivatelim REDCap. Informace
jsou také zvefejnény na webovych strankach BST na odkaze:
https://biostatistics.fnusa.cz/blog/
REDCap je dostupny 24 hodin denné. Pfistup do REDCap vSak muze byt docasné
a bez pfedchoziho upozornéni pferusen v pfipadé poruchy, udrzby, opravy systému
nebo jinych ddvodd. O znovuobnoveni dostupnosti REDCap budou uzivatelé
informovani systémovymi administratory.

Technickou podporu pro REDCap, zajiStuje tym REDCap podpory. Uzivatelé,
ktefi potfebuji pomoc nebo podporu s uzivanim systému REDCap, musi vyplnit online
formulaF zadosti o podporu, ktery je dostupny na webové adrese:
https://redcap.fnusa.cz/redcap/surveys/?s=A7HP74YAR4FENMCJT
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